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可视化网络管理：
数字高速的“哨兵”
浙江省作为全国范围内第一个大规模实施数字高速升级改造的省份，
一直走在数字高速前列。由浙江省交通投资集团有限公司承建的衢黄
高速改造项目在业界更是极具示范作用。其凭借集中网络管理，有效
提升了高速公路的运维管理效率，有力推进了整个高速行业的网络化
和智慧化，为数字化高速的成功落地奠定了基础。



浙江交通集团
行业名称：高速公路 / 铁路
总部位置：浙江杭州
员工数量：4 万
官网链接：http://www.cncico.com/

案例概览

交通运输作为国民经济基础性产业，是我国全面建成社会主义现代

化国家这一远大目标的重要支撑。国务院于 2021 年 2 月 24 日 

发布的《国家综合立体交通网规划纲》，清晰描绘了国家的交通 

运输业中长期发展的线路图，强调了要推进交通领域基础设施的 

数字化、物联化和智能化的发展。恰逢“十四五”开局，规划中 

也明确提出：“加快建设交通强国，完善综合运输大通道、综合 

交通枢纽和物流网络，加快城市群和都市圈轨道交通网络化。”

数字高速公路建设在交通管控技术、物联网以及云技术推动和政策

引导下发展迅猛，短短数年就实现了概念到应用的跨越，如今正式

步入智慧交通的数字化 3.0 时代。浙江衢黄段高速正是其中落地 

应用的代表。



案例概览

从浙江到全国，“一张网”指日可待

“近年来整个浙江省的高速基建都做得风
风火火，在信息化建设方面投入非常多。 

一张交换网络上要承载所有的业务，既要
求能保证运行稳定又要可靠，还要够大。”

吴小刚
浙江省交通集团高速公路衢州管理中心，网络工程师

浙江省作为全国范围内第一个大规模实施数字高速升级

改造的省份，总公路里程近 12 万公里，其中高速公路 

5000 多公里，具有数量大、里程长的特点。恰逢十四五

开局，浙江交通集团以此为契机发布了《高速公路隧道

运营管理三年专项提升实施方案》， “我们先期投入

1600 万元，打造实体学研隧道。预计今年将完成初步 

阶段建设。” 浙江省交通集团高速公路衢州管理中心 

网络工程师吴小刚表示。能够设立如此高定位的规划 

目标，浙江衢黄段高速贡献了不少前期实践的经验。

浙江衢黄高速公路自 2011 年运营至今。视频监控系统采用传统的模拟标清监控系统。设备随着使用年限增加而老化，视频监控经常是

“看得见”却“看不清”，已无法满足监控中心及路段交警部门日常的运营管理，以及处理应急、异常事件等需求。更重要一点，监控

网络未进行隔离，需要通过改造使三网隔离，从而减少不同系统间的影响，并防止其他业务对监控业务网络造成影响或攻击，更好的保

证监控系统的正常运行。“近年来整个浙江省的高速基建都做得风风火火，在信息化建设方面投入非常多。我们刚好处于新老技术交替

的阶段，做得比较多的就是通信改造。一张交换网络上要承载所有的业务，既要求能保证运行稳定又要可靠，还要够大。”吴小刚解释。

从自身需求出发，并结合部级、省级要求，浙江衢黄高速公路开始于 2018、2019、2020 年分批对监控系统进行了高清升级改造。从机

电改造，到网络构建，再到数字高速；从衢黄高速，到浙江高速基建，再到全国高速“一张网”，浙江交通集团实现自身转型升级的同

时辐射全国，拉动整个数字高速行业的发展。“其他省市的高速项目也是参观了浙江衢黄项目之后开展的，所以它具备一定的标杆性。”
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技术挑战

由于高速公路本身线路较长，位置也相对分散，对于管理需求更加迫切。 

随着底层设备的增多以及高清视频数据传输需求的引入，衍生了海量数据

流，衢黄高速原本机电系统中的网络设备已经无法满足承载需求，需要从 

功能性、适配度乃至可持续发展等多方面进行升级。

而且，当现场出现故障或设备出现异常，传统依靠现场人员上报，然后再由

专门的运维人员到现场逐一排查，基本不可能实现实时管控，而且一旦运维

人员出现岗位调整变动，现场人员又需要重新去了解现场状况，由此产生的工作量和成本投入都相当可观。不仅

如此，随着工业现场网络化的深入，现场网络设备数量增加，现场以太网的容量也会越来越大和复杂，让原本就

不熟悉网络管理的现场人员更难执行排查。

此外，而且原本的视频监控采用独立的光传输平台，无法与网管平台进行连接和交互。因此，平台之间无法打通，

视频数据也并不能有效得到利用，管理者对于现场情况的了解可以说是“两眼一抹黑”。因此，实现集中的网络

管理成为衢黄高速改造项目的重要任务。

线路长且分散，现场状况 “两眼一抹黑”

改造升级首先最要紧的是带宽问题，

同时还要对整个网络进行科学合理

的规划；但是即使做好了网络建设，

实际应用却还是有各种问题。

技术挑战



 解决方案

首先，针对网络设备升级问题，Moxa 将衢黄高速项目原本应用的传输设备

升级为千兆工业以太网交换机，实现设备接入层的升级，同时在视频监控 

应用如情报板等的互联中也应用千兆工业以太网交换机；隧道和主线通过 

环网方式分别到隧道所和收费所汇聚，再通过组环或者其他新型的连接方

式，连接到核心端的网络，然后上传到监控中心。汇聚和中心均采用三层 

工业以太网交换机，通过 VLAN 和路由实现各环网隔离，保证网络合理健康。

由此不仅有效拓宽了带宽，也让网络管理和视频监控实现互联，为整体网络

的集中管控打好基础。吴小刚表示：“Moxa 为我们的改造工作带来非常大

的帮助，显著优化了我们的接入层、骨干层以及带宽问题，解决了我们此前

遇到的一系列问题，改造过后这些设备系统也都运行稳定，状态良好。”

而在整体网络管理平台方面，衢黄高速应用了 Moxa 的网络管理软件——

MXview 实现可视化的集中网络管理。“当现场出现问题，通过 MXview 就

可以根据路段的网络架构图快速地定位到网络错误的故障点，免去蹲点排查

和现场调试，更加高效和有效保证了系统的长期稳定运行。”MXview 能够

明确显示任意一台交换机在某一个位置处于何种状态，以及整个网络是否 

攻克网络“基建”难题，
集中管理“看得见”

“Moxa 不仅解决了我们多年以来的
遗留问题，也为我们的改造提供了   

很多建设性的建议。”

吴小刚
浙江省交通集团高速公路衢州管理中心，网络工程师

“高速行业并没有集中网路管理的观
念，业主也是在不断尝试中转变观念。
在衢黄高速项目这类示范性项目的引

领下，越来越多的高速业主也认识到了
网络管理的重要性。”

倪钦
Moxa 工业网路基础产品部经理

正常联通等。出现故障时，MXview 还可以提前报警， 

这一点在较为分散的高速行业应用非常实用，大大节约

了运维成本，降低了现场工作的风险。

此外，MXview 支持 API 接口的开放，这能够更好地满足

用户的个性化需求，无论是自行定制需要显示的信息 

还是自定义网管平台的样式等，都十分便捷。

Moxa 工业网路基础产品部经理倪钦补充：“高速行业 

并没有集中网路管理的观念，业主也是在不断尝试中 

转变观念。同时在衢黄高速项目这类示范性项目的引领

下，越来越多的高速业主也认识到了集中网络管理的实

际价值。而集中管理之后要如何让现场人员更清楚现场

的网络和快速定位问题等，也催生了可视化网络管理的

需求。因此可视化网络管理一定成为高速行业的趋势。”

许多软件只能做到简单地查看网络拓扑，并无法完善 

展示交换机信息和告警状态等；不少厂商的软件产品是

外包给软件供应商去做，只能实现一些简单的管理功能。

倪钦表示：“过硬的网管软件是 Moxa 特有的、能够为

客户创造独特价值的能力。使用过 MXview 之后，高速

业主才真正意识到网管软件集成到整体管控平台中如何

为他们带来实际价值。”
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合作成果

了解更多

“维护成本的降低，以及总体设备
的在线完好率都十分符合我们的
预期，助力我们更好地提升高速

用户服务体验。”

“整个改造项目实施下来，我们的提升十分明显，而且相互交付过后，基本上就可以‘断奶’

了，我们能够独立把控整个项目，一旦出现其他问题，也可以通过远程方式处理。” 谈及改造

成果，吴小刚表示，“维护成本的降低，以及总体设备的在线完好率都十分符合我们的预期，

助力我们更好地提升高速用户服务体验。”通过部署可视化管理系统，运维人员能够及时、 

准确地发现故障问题，这大大提升了排查效率；而且在现场人员对于网络管理不熟悉的情况下，

可视化的网络管理系统能够让运维人员清晰地了解现场情况，降低了人员流动带来的影响。

此外，面向双方的后续合作，在后疫情时代背景下，远程运维也将发挥重要作用。随着设备 

智能化的提升，特别是在高速公路行业，人力成本的降低势在必行，而远程运维可以打通现场 

设备和运维人员之间的距离隔阂，运维人员可以远程直接解决问题，提升效率的同时也更加 

方便，有效节省运维成本。 

倪钦以其他高速项目为例：“业主提到技术工程师要负责管理十几个路段，相隔可能达到 100

多公里。一旦出现问题，逐一排查肯定忙不过来，应用 Moxa MRC 远程运维套件就可以远程 

登录查看，减少路上的时间和精力。实效性好又能降本增效，十分具有现实价值。”

Moxa MRC 远程运维套件将 MRC 服务器、MRC 网关和 MRC 客户端紧密结合，能够直接为用户

提供现成的远程连接通道，使用原有软件工具直接连接到现场设备。相比传统的 VPN 的方案，

MRC 不需要客户利用专业的网络知识及 IT 技术能力去额外搭建 VPN 通道，也不需要额外的

VPN 服务器，只需要通过简单的配置就可以直接连接到现场的设备，就能够实现远程运维管理。

实现实时管理与运维，
携手并进数字高速

吴小刚
浙江省交通集团高速公路衢州管理中心，网络工程师


